INFORME 
REF.: ADECUACION A LA DIRECTIVA EUROPEA 95/46/CE DEL PROYECTO DE LEY A ESTUDIO DE LA COMISION DE EDUCACION Y CULTURA DE LA CAMARA DE SENADORES “PROTECCION DE DATOS. SE ESTABLECEN NORMAS PARA GARANTIZAR SU PROTECCION” (Carp. N° 941/2007) 


La exposición de motivos del proyecto de ley sobre Protección de Datos Personales a estudio de la Comisión de Educación y  Cultura de la Cámara de Senadores de la República Oriental del Uruguay plantea la intención del Gobierno de la República en el sentido de que el marco normativo uruguayo pueda “encuadrar dentro  de los requerimientos de la Unión Europea como país seguro en cuanto al envío de datos”.  Asimismo manifiesta que “sin entrar a valorar los aspectos relativos a la defensa de los derechos humanos, desde el punto de vista estrictamente económico, ser un país con nivel de protección de datos personales  no adecuado, constituye una potencial barrera no arancelaria para el acceso a mercados y para la captación de inversiones, particularmente aquellos pertenecientes a la Unión Europea. La adecuación permitiría la captación de inversiones en el sector tecnológico y de servicios provenientes de países que exigen el nivel de protección de datos personales explicitado”.


En efecto, el sistema europeo se basa en las disposiciones de la Directiva 95/46/CE del Parlamento Europeo y  del Consejo acerca de la protección de los individuos en atención al procesamiento de los datos personales y al libre flujo de tales datos. Esta norma provee a los ciudadanos europeos de un régimen de garantías que se ha constituido en un referente. Su estándar de proteccion implica un riguroso y estricto régimen de autorizaciones para permitir que los datos personales de los europeos sean transferidos a terceros países que no siempre ofrecen un nivel equivalente de garantías en el tratamiento de los datos personales. En el entendido de que esta exigencia debe hacerse compatible con las necesidades económicas en el mundo globalizado, se incentivan políticas para compatibilizar la protección de datos personales con la transferencia internacional de datos. En tal sentido, se ha implementado un procedimiento que posibilita los flujos internacionales de datos de los ciudadanos europeos hacia terceros países, cumpliendo ciertas garantías de adecuación. Este procedimiento es estimulado por la Unión Europea a efectos de que terceros países se aproximen al sistema de garantías haciendo extensivo el estándar europeo a los de sus países permitiéndoles obtener –si esta es su intención-- una decisión que los catalogue como país de nivel adecuado en la protección de datos personales.


El presente informe pretende ser un aporte en tal sentido, focalizándose en que el proyecto de ley a estudio del Senado de la República posea los requisitos básicos que exigirán las autoridades europeas al momento de dictaminar sobre la adecuación del mismo al sistema europeo de garantías.


En el mismo sentido, viene nuestra sugerencia de analizar las posibilidades de lograr la adhesión al Convenio del Consejo de Europa n° 108 para la Protección de las Personas con relación al Tratamiento Automatizado de Datos de Carácter Personal, que viene a complementarse con su Protocolo Adicional respecto a las autoridades de control y los flujos transfronterizos de datos. Todos los países no miembros del Consejo de Europa pueden ser convidados a adherir al Convenio y a su Protocolo Adicional en los términos del artículo 23 de la Convención y del artículo 4° del Protocolo Adicional. Es igualmente posible la concesión del Estatuto de Observador en los términos del artículo 18 numeral 3° de la Convención. La adhesión  a este instrumento de derecho internacional público del Consejo de Europa por la República Oriental del Uruguay presupone el respeto a los derechos humanos y muestra una posición de principio que es asumida internamente en el Estado y ante la comunidad internacional y se constituye en un importante antecedente al momento de procurar la adecuación del sistema uruguayo al sistema europeo de protección de datos personales.
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Artículo 2º 

SUJETOS IMPLICADOS: PERSONAS FISICAS Y JURIDICAS

La Directiva europea no toma posición por este tema. Refiere específicamente a la protección de los datos personales de las personas físicas. Amparándose a las personas físicas se cumple con el objetivo de la Directiva.

No obstante ello, no puede hablarse de que el hecho de que la norma uruguaya ampare a las personas jurídicas --además de amparar a las personas físicas--  pueda contradecir a la norma europea.

Desde el punto de vista jurídico técnico la inclusión de las personas  jurídicas como sujetos cuyos datos son protegidos por la ley genera opiniones a favor y en contra. 

La redacción sugerida por el Instituto de Derecho Informático de la Facultad de Derecho de la Universidad de la República es adecuada, en tanto propone que “el derecho a la protección de los datos personales se aplicará por extensión a las personas jurídicas, en lo pertinente”.
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Artículo 3.2 b) y Artículo 25

EXCLUSIONES A LA APLICACIÓN DE LA NORMA

El artículo 3º  refiere al ámbito de aplicación de la ley y, en su numeral 3.2. dice “No será de aplicación (la norma sobre protección de datos) a las siguientes bases de datos: … b) Los que tengan por objeto la seguridad pública, la defensa, la seguridad del Estado y las actividades en materia penal, investigación y represión del delito”

El artículo 25 dice: “Bases de datos correspondientes a las Fuerzas Armadas, Organismos Policiales o de inteligencia. 25.1 Quedarán sujetos al régimen de la presente ley, los datos personales que por haberse almacenado para fines administrativos, deban ser objeto de registro permanente en los bancos de datos de las fuerzas armadas, organismos policiales o de inteligencia; y aquellos sobre antecedentes personales que proporcionen dichos bancos de datos a las autoridades administrativas o judiciales que los requieran en virtud de disposiciones legales. 25.2 El tratamiento de datos personales con fines de defensa nacional o seguridad pública por parte de las fuerzas armadas, organismos policiales o inteligencia, sin previo consentimiento de los titulares, queda limitado a aquellos supuestos y categoría de datos que resulten necesarios para el estricto cumplimiento de las misiones legalmente asignadas a aquellos para la defensa nacional, la seguridad pública o para la represión de los delitos. Las bases de datos, en tales casos, deberán ser específicas y establecidas al efecto, debiendo clasificarse por categorías en función de su grado de fiabilidad. 25.3 Los datos personales registrados con fines policiales se cancelarán cuando no sean necesarios para las averiguaciones que motivaron su almacenamiento”.

De la primera de las disposiciones glosadas (artículo 3.2. b)) surge que los ficheros de datos sobre seguridad pública, defensa, seguridad del estado, actividades penales, de investigación y represión del delito, están excluidas en los preceptos de la ley.

Del artículo 25, también glosado, surge que las bases de datos de las fuerzas armadas, organismos policiales e inteligencia, así como el tratamiento de los datos personales con fines de defensa nacional o seguridad pública por parte de las fuerzas armadas, organismos  policiales o inteligencia quedan sujetos al régimen del proyecto de ley a estudio.

Surge de ambas disposiciones una evidente contradicción, que habrá de ser examinada por el legislador y resuelta conforme su soberano entender.

Propuesta: Eliminar el literal c) del artículo 3 numeral 2, dejándose en sus términos las disposiciones del artículo 25 en sus numerales 2. y 3. De esta forma se logra el efecto deseado, que es que todos los principios en materia de protección de datos personales sobre estos archivos  deban ser respetados, con excepción de: 1º el acceso, que podría limitarse a las autoridades del Poder Judicial, Ministerio de Defensa y Presidente de la República, siempre que se trate de un acceso que respete los demás principios en la materia, y 2º la publicidad, que debe también limitarse para proteger los derechos de los ciudadanos.

Es interesante la mención a cómo encara estos temas el sistema portugués, que goza por supuesto de absoluta adecuación a la Directiva 95/46. En el caso, es la Agencia Portuguesa de Protección de Datos la que califica si debe o no procederse al acceso. Esto es, ante la solicitud de acceso a archivos de seguridad, defensa, o similares, toma conocimiento la respectiva autoridad de control (en el caso: la autoridad de control portuguesa en materia de protección de datos), quien dictamina si la necesidad de acceso es tal conforme los principios de protección de datos.  No está demás mencionar la integración de la autoridad portuguesa de protección de datos, por demás interesante atento a la forma cómo garantiza la independencia en el ejercicio de sus funciones. En efecto, la Comisión Nacional de Protección de Datos de Portugal tiene una integración con siete miembros, dos elegidos por el parlamento, dos magistrados con diez años de carera (un juez y un fiscal), y dos personalidades de reconocida competencia designadas por el gobierno
. En Portugal, por su parte, existe también otra agencia gubernamental que dictamina específicamente sobre cuestiones de acceso, que muchas veces emite opiniones consultivas que pueden ser opuestas a las de la Agencia Portuguesa de Protección de Datos, y en estos casos siempre priman los derechos de los ciudadanos a la protección de sus datos personales.

La Directiva europea que nos ocupa, en su artículo 3º numeral 2 excluye expresamente los datos sobre seguridad pública, defensa y seguridad del Estado, así como las actividades en materia penal. 

La separación en el concepto de seguridad, que es dividida en seguridad pública y seguridad del Estado tiene su justificación. Cuando la Directiva refiere a seguridad del Estado incluye lo referente al bienestar económico del estado. 

La redacción sugerida ut supra es conforme los preceptos de la Directiva 95/46/CE.
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Artículo 3.2 c)

EXCLUSIONES A LA APLICACIÓN DE LA LEY

Esta disposición establece que quedan excluidos de la aplicación de la ley a estudio las siguientes bases de datos: “c) A las bases de datos creadas y reguladas por leyes especiales”.

No nos queda claro a qué categoría de leyes se refiere, pues la categoría de leyes especiales no existe como tal en nuestro país.

Además, lo que más preocupa, es que se consagra una exclusión tal amplia que no habría protección de datos.

Se propone que: Las bases de datos sectoriales sigan rigiéndose por la normativa específica y que, supletoriamente, en lo no legislado, rija la ley general sobre protección de datos cuyo análisis está a estudio al momento.
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Artículo 4º  d)

CONCEPTO DE DATOS SENSIBLES

El artículo 4º provee de las definiciones que serán de aplicación a efectos de la presente disposición normativa.

En su literal d) establece “Dato sensible: datos personales que revelan origen racial y étnico, preferencias políticas, convicciones religiosas, filosóficas o morales, afiliación sindical e información referente a la salud, a la vida sexual y a toda otra zona reservada a la libertad individual”.

La definición establecida en el proyecto de ley encara la categoría de datos sensibles como “numerus apertus”, lo que significa que son datos sensibles los que se mencionan en la definición a vía de ejemplo y otros que se constituyan como zonas reservadas a la libertad individual.

Las opiniones al respecto son divergentes en doctrina. 

Autores como el español Miguel Angel Davara
, clasifican los datos personales atendiendo a su confidencialidad en públicos y privados. Los privados pueden ser íntimos y secretos, y los secretos, a su vez, profundos y reservados. … “Los datos que nosotros hemos denominado secretos, la doctrina en general los ha bautizado como “datos sensibles”, incluso “sensibilísimos” o de una “sensibilidad especial” a los que nosotros hemos llamado secretos reservados”. 

Otros autores, como Spiros Simitis
, han sostenido que el carácter de sensible de un dato y las consecuencias que de ello deriven dependerán por completo del contexto específico de su tratamiento. De esta manera, propugna que los datos de la salud deberán ser tratados de manera diferente según que la información sea solicitada por un hospital o un periódico. Simitis señala asimismo que los datos sensibles tienen una larga historia y que en los orígenes de la protección de los datos personales, se dividía a estos en datos “triviales” y datos “sensibles”, considerándose (como por ejemplo en Noruega) que los primeros no merecían protección alguna, siendo los segundos el centro de todos los esfuerzos para asegurar un acceso limitado y controlado a la vez, al punto de seguir buscando cada día reglas más claras para los “datos sensibles”. 

La legislación española tiene una enumeración taxativa de los datos sensibles. La legislación argentina también. La legislación chilena no, pues en la enumeración agrega el giro idiomático “tales como”. 

En lo que hace a la Directiva también la enumeración es taxativa; en tal sentido, la Comisión Europea procura un nivel adecuado de protección de datos personales, ni protección por exceso ni protección por defecto. Una definición demasiado amplia de datos sensibles como la propuesta en el texto proyectado, al requerir mayores medidas de seguridad provoca un costo alto que, en definitiva, perjudica al comercio, constituyéndose en una cortapisa al libre comercio, y no es esa la finalidad que se busca. A efectos de no obstaculizar el flujo de datos en el ámbito comercial, habría que suprimir el giro del artículo 4° d) propuesto que dice “y a toda otra zona reservada a la libertad individual”.

En el caso, habrá de optarse entre proporcionar mayor beneficios a la protección de los datos sensibles de los ciudadanos uruguayos y favorecer el libre flujo de comercio.

Se sugiere: agregar a la definición del artículo 4º literal d) lo siguiente “todos aquellos otros datos de cuyo contexto específico de tratamiento surja que pueda generarse discriminación”, operándose de esta manera una solución intermedia.
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Artículo 4º  n)

CONCEPTO DE USUARIO

El concepto de “usuario”, además de no aporta elemento alguno a la disposición normativa en análisis, no existe en la Directiva.

Se propone: eliminar el literal n) del artículo 4º.
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Artículo 5º 

PRINCIPIOS


Los principios enumerados son de contenido disperso, refieren a la colecta de los datos, al tratamiento, a la cesión.

No se comprende a qué título este artículo se denomina “Valor y fuerza”, ambos parecen no conciliarse. 

Se propone el siguiente nomen iuris: “Enumeración”.
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Artículo 6º 

PRINCIPIO DE LEGALIDAD


El texto propuesto pone como condición de legalidad el que “la formación de bases de datos será lícita cuando se encuentren debidamente inscriptos”, sin aclarar si lo que debe estar inscripto son los datos o las bases.


Este primer inciso no brinda mayores aportes, podría ser materia a incluir en la reglamentación.


Llama la atención la referencia a la presente ley, que se entiende puede sustituirse por una referencia genérica a la ley, sin aludir exclusivamente a aquella cuyo texto se encuentra a estudio.


Se propone: Las bases de datos deben adecuar su funcionamiento a las leyes y a la moral pública.
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Artículo 7º 

PRINCIPIO DE VERACIDAD


Del texto del artículo 7º se desgajan los principios de veracidad, de proporcionalidad y de exactitud.


Se sugiere: analizar si han de ser separados en artículos independientes, o enumerados expresamente en el cuerpo del artículo 5º.
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PRINCIPIO DE FINALIDAD

El propuesto artículo 8º en su numeral 1 estatuye: “Los datos objeto de tratamiento no podrán ser utilizados para finalidades distintas o incompatibles con aquellas que motivaron su obtención”.

La existencia de incompatibilidad tiene ínsita la existencia de distinción. Si la finalidad es incompatible, es distinta. Razón por la cual la expresión puede corregirse en tal sentido, eliminándose el término distinto y dejando sólo el término incompatible.

Se sugiere: “Los datos personales deben ser recogidos con fines determinados explícitos y legítimos y no deben ser tratados posteriormente de manera incompatible con dichos fines”.
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Artículo 8.2

PRINCIPIO DE CONSERVACION


La Directiva europea recoge este principio en el Artículo 6º literal c) en términos que podrían reproducirse en el texto normativo en examen.


Establece la Directiva que deberá disponerse que los datos sean: “conservados en una forma que permita la identificación del interesado durante un período no superior al necesario para los fines para los que fueron recogidos ..”


Se sugiere: alinear el texto del proyecto de ley a estudio con el texto del artículo 6° literal c) de la Directiva 95/46/CE.
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Artículo 9.1

PRINCIPIO DEL CONSENTIMIENTO

CONSENTIMIENTO PREVIO


El artículo marca el requerimiento de consentimiento previo e informado a efectos de que el tratamiento de los datos personales se realice lícitamente.


La doctrina está dividida en cuanto a la necesidad de que el consentimiento sea previo. 

Quienes sostienen que el consentimiento habrá de recabarse previamente al tratamiento de los datos entienden esto como una forma de brindar mayores garantías al titular del dato. Asimismo, de esta forma, la prueba del consentimiento nunca acarrea problemas, está siempre a disposición, con todo lo que esto conlleva.

Quienes, por el contrario, sostienen que el consentimiento puede recabarse a posteriori del tratamiento, atienden a las desventajas que el recabar el consentimiento a priori acarrea para el tráfico jurídico, en especial en lo que tiene que ver con las actividades de marketing directo
, y ven este requisito como muy poco práctico.

Se enfrentan, en el caso, el interés del titular de los datos con el interés de los administradores de las bases de datos.

Es de interés destacar que todas las leyes de protección de datos de los estados miembros de la Unión Europea consideran indispensable el requisito del consentimiento del afectado por el tratamiento de datos personales para que se produzca un tratamiento

legítimo. Así, Suecia exige un consentimiento “voluntario específico e inequívoco”, Luxemburgo consentimiento “expreso e inequívoco”, Italia, República Checa y Alemania (donde todo el sistema de la protección de datos gira en torno a este requisito) exigen que el consentimiento se dé por escrito, Francia no ofrece una definición legal de lo que se debe entender por consentimiento
.

La definición establecida en el artículo 2 literal h) de la Directiva 95/46/CE sobre Protección de Datos define en consentimiento como “toda manifestación de voluntad, libre, específica e informada, mediante la que el interesado consienta el tratamiento de datos personales que le conciernan.”

De lo que puede apreciarse que el requisito del consentimiento previo viene a constituirse en un surplus a lo que exige la Directiva Europea de Protección de Datos.

Se sugiere: 

Tomar una definición atendiendo a la diversidad de intereses en juego,  y procurando priorizar o el interés del titular del dato o el interés del administrador de la base de datos, siempre teniendo presente que esta definición no obstará a que el texto se encuentre armonizado con la Directiva. 


Eliminar el término “previo” del nomen ius del artículo.


Si se entendiere oportuno o de interés conforme la filosofía que inspira al legislador en el caso, excepcionar expresamente --de la exigencia de que el consentimiento deba ser previo--  a las actividades de marketing directo, utilizando disposiciones como las glosadas de la legislación argentina.
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Artículo 9.1

PRINCIPIO DEL CONSENTIMIENTO

CONSENTIMIENTO POR ESCRITO


Con respecto al consentimiento escrito, cabe formular las mismas consideraciones que con referencia al requisito de que el consentimiento sea otorgado de manera previa.

-XII-

Artículo 10

EXCEPCIONES AL PRINCIPIO DEL CONSENTIMIENTO PREVIO

DATOS MEDICOS


La exigencia de que el consentimiento sea previo genera inconvenientes prácticos también cuando de datos médicos se refieren.


Al respecto, la normativa uruguaya, siguiendo la tendencia más generalizada  y aceptada a nivel comparado y de la Directiva europea, norma sobre los datos médicos consagrándolos con su carácter de datos sensibles. Para el caso específico, se prevé que en casos de urgencia el médico tratante pueda tener acceso al historial clínico del paciente, aun sin su consentimiento, cuando hay riesgo de vida.


Negar legislativamente este derecho al médico tratante de un paciente con riesgo de vida, aleja la legislación uruguaya de lo que es doctrina comparada aceptada al máximo nivel.


Se aconseja: que, para el caso de datos de salud, la normativa uruguaya contenida en los decretos n° 258/92, n° 204/2001, n° 297/2002, 396/2003 mantenga su vigencia. 

· XIII –

Artículo 9.2. a)

EXCEPCION AL PRINCIPIO DEL CONSENTIMIENTO PREVIO

INTERES LEGITIMO

El texto proyectado excepciona del principio del consentimiento informado al caso en que “los datos provengan de fuentes públicas de información, tales como registros p. o publicaciones en medios masivos de comunicación”.


Entendemos de interés que se defina qué son fuentes públicas de información, en especial, si se entienden incluidas las fuentes de información a las que se puede acceder pagando un canon o una tasa,  o si se trata exclusivamente de aquellas de acceso gratuito.

Aún realizada esta aclaración, el artículo nos merece un comentario, en tanto el dato no deja de ser un dato personal y por tanto merecer el trato de tal por provenir de fuente pública de información. A efectos de poder realizar el tratamiento de estos datos entendemos que es necesario que exista un interés legítimo en el tratamiento. 

De no existir un interés legítimo, creemos adecuado que se recabe el consentimiento del titular del dato, al que se le habrá de garantizar el control del tratamiento del dato, y al que se le deberá informar sobre el origen de los datos, quién es el responsable de la base de datos y qué derechos tiene.
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Artículo 9.2 c)

EXCEPCION AL PRINCIPIO DEL CONSENTIMIENTO


SEGÚN EL TIPO DE DATOS LISTADOS

Se trata de una excepción de una excesiva amplitud, que viene a legitimar cualquier copia de listados que comprendan los datos mencionados (para personas físicas: nombre, apellidos, documento de identidad, nacionalidad, fecha de nacimiento; para las personas jurídicas: razón social, nombre de fantasía, registro único de contribuyentes, domicilio, teléfono, identidad de las personas a cargo).


El hecho de que se trate de datos de los enumerados en este literal del artículo 9° no implica que puedan ser recabados sin más. 

El artículo no atiende la posibilidad de que estos listados pueden no necesariamente garantizarán el principio de veracidad, o el de actualización de los datos. Los listados pueden comprender datos que no son exactos o que no están actualizados.

Esta excepción del artículo 9.2 b)   –por su grado de amplitud—    no garantiza una adecuada protección de datos de los ciudadanos.

Su redacción, si la analizamos  conforme los principios que inspiran e  informan la Directiva 95/46 /CE, no es adecuada al texto de la directiva, por su amplitud, que no parece conciliarse con la existencia de protección de datos en los términos en que la directiva lo exige, en tanto legitima cualquier copia de estos listados.
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Artículo 9.2 e)

EXCEPCION AL PRINCIPIO DEL CONSENTIMIENTO

SEGÚN EL USO PARA EL QUE SE RECABA EL DATO


Este literal e) establece que no será necesario el consentimiento previo cuando el tratamiento de datos “se realice por personas físicas o jurídicas, privadas o públicas para su uso exclusivo, personal o doméstico”.


No se comprende cómo las personas jurídicas pueden hacer uso personal o doméstico de los datos.


El artículo 7° f) de la Directiva establece como principio relativo a la legitimación del tratamiento de los datos que este sea efectuado si “es necesario para la satisfacción del interés legítimo perseguido por el responsable del tratamiento o por el tercero o terceros a los que se comuniquen los datos, siempre que no prevalezca el interés o los derechos y libertades fundamentales del interesado que requieran protección con arreglo al apartado 1 del artículo 1 de la presente Directiva”. Este artículo 1 apartado 1 establece que se garantizará “la protección de las libertades y los derechos fundamentales de las personas físicas, y en particular del derecho a la intimidad, en lo que respecta al tratamiento de los datos personales”.


De donde puede apreciarse que la Directiva no excepciona del principio del consentimiento según el tipo de dato, o dependiendo de que el dato esté contenido en listados, ni conforme el uso para el que el dato es recabado, sino que el criterio que se tiene en consideración es el de la existencia de un interés legítimo por parte del responsable del fichero, siempre que no haya de prevalecer el derecho a la protección de los datos personales.


Se entiende que existe un interés legítimo en los casos en que se trate de funciones propias de las administraciones públicas en el ámbito de sus competencias, o cuando exista una relación negocial previa. Dado el caso, habrá que analizar si el derecho a la protección de los datos no ha de primar sobre el interés legítimo del responsable del fichero.
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Artículo 10

PRINCIPIO DE SEGURIDAD DE LOS DATOS

“CALIDAD DEL DATO”


Preliminarmente, a efectos ilustrativos, no está de más destacar que son varios los sujetos involucrados en la gestión de una base de datos. En lo que hace a responsables, existe el sujeto responsable de la base de datos o del fichero, el sujeto responsable del tratamiento de los datos y el sujeto responsable de la seguridad. El hecho de que estas figuras sean ejercidas por una misma persona no significa que no se trata de funciones que puedan distinguirse e identificar separadamente sus responsabilidades.


Con independencia del responsable, también están vinculados con la seguridad de los datos el encargado de la base de datos o fichero, y también el usuario de la misma.


Este artículo comienza equiparando responsable con usuario de la base de datos como sujetos obligados a adoptar medidas técnicas y organizativas para garantizar la seguridad y confidencialidad de los datos personales.


Entendemos que el usuario no puede estar dentro de los sujetos obligados a aportar medidas de seguridad en virtud de la naturaleza misma de su relación de usuario de la base de datos.


Creemos que las obligaciones de adoptar medidas técnicas para garantizar la seguridad y confidencialidad de los datos personales deben centrarse en el responsable de la base de datos y también en el encargado de la base de datos.


El usuario sí habrá de contribuir a garantizar su confidencialidad, respetando las normas de seguridad edictadas por el responsable o encargado de la base de datos y colaborando en la detección de desviaciones de información.
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Artículo 11.2

PRINCIPIO DE RESERVA


En lo que refiere a la obligación de guardar secreto, entendemos que se trata de un secreto específico que rige en caso de protección de datos personales. La especificidad está dada, en principio, por dos características: 1) el hecho de que rija también para las personas jurídicas que tuvieren acceso a los datos; 2) el hecho de que se trate de un secreto que no rige para el titular del dato, que siempre tendrá acceso al mismo.


Se repite –asimismo--  en esta instancia igual comentario que se hizo al artículo 9.2. a) en el numeral XIII de este Informe, en tanto entendemos que es de interés que se conceptualice el concepto de fuentes no accesibles al público.
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Artículo 12

PRINCIPIO DE RESPONSABILIDAD


Entendemos que el sistema de responsabilidad habrá de recaer en el responsable de la base de datos, y también en el encargado de la base de datos, y específicamente en el responsable de la seguridad de la base de datos.


A su vez, a nuestro entender, podría acotarse la responsabilidad a la que surge de una obligación de medios (no de resultados), agregándose el siguiente giro, que se sugiere: “en la medida que no adopte las medidas necesarias”.
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Artículo 13

DERECHO DE INFORMACION 

FRENTE A LA RECOLECCION DE LOS DATOS


Este derecho da por sentada la existencia de un derecho del titular de los datos a ser informado sobre: la existencia de una base de datos en la que están incorporados datos de los que es titular, la finalidad de dicha base de datos, quién es el responsable de dicha base de datos. Además: qué datos están comprendidos en la misma, a qué categoría de destinatarios está dirigida, quiénes son esos destinatarios.


Todo titular debe conocer los tratamientos que sobre sus datos se hacen, aun cuando no se necesite su consentimiento para ello.


Esto es para el caso en que se resuelva no requerir que el consentimiento sea previamente otorgado.

Se deberá informar, asimismo, en el caso, al titular de los datos acerca de cuál  es el origen o la procedencia de los datos que le conciernen que estén contenidos en los archivos o bases de datos.


De esta forma, admitiendo que el consentimiento pueda producirse posteriormente a su recogida, se está favoreciendo a las empresas que trabajan brindando servicios de marketing directo, aunque esto nunca habrá de aplicarse para los casos del tratamiento de datos en salud, que gozan de un estatuto especial.


Para el caso de las bases de datos de titularidad pública, no es necesario que se informe sobre la existencia de las bases de datos, conforme este artículo, configurándose en este aspecto una excepción a la regla antes señalada.
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Artículo 14

DERECHO DE ACCESO


Nos parece importante que no se mencione la necesidad de acreditar la identificación con el documento de identidad o el  poder respectivo. En épocas en que se habla de acreditación electrónica de la identidad, y de firma digital, es de interés que se respete el principio de la neutralidad tecnológica, para lo cual se sugiere tan solo la mención a “todo titular de datos personales que acredite su identidad de modo suficiente”, dando por presupuesto que la reglamentación pertinente dictaminará sobre la forma de acreditar la identificación, cuestión esta que no necesariamente ha de estar contenida en el texto legal.


En lo que hace a la protección de los datos de las personas fallecidas, doctrinariamente y en derecho comparado no hay opinión unánime al respecto y la Directiva no toma posición sobre el tema.


En España el ejercicio de los derechos de acceso, rectificación, actualización y oposición de los titulares de los datos personales se entiende que son derechos personalísimos, razón por la cual se niega a los fallecidos el derecho a la protección de datos personales
.


Ahora bien, no contraría la Directiva la consagración de la protección de los datos personales de los muertos, ni conceder legitimación activa para su ejercicio a sus sucesores y no a los legatarios, aunque parece de mayor lógica otorgar el derecho a herederos y legatarios, pues puede suceder que un legatario tenga mayor derecho que un heredero.


El plazo de cinco días establecido en el inciso 3° parece un plazo difícil de cumplir. El plazo podría ser de veinte días, entendemos adecuado este término.


El inciso 5° establece que “la información debe ser amplia”, giro este que habrá de ser interpretado conforme la dificultad o imposibilidad de cumplimiento que se presente en el caso concreto.

-XXI-

Artículo 15

DERECHO DE RECTIFICACION, ACTUALIZACION, SUPRESION

 Este derecho entendemos que ha de extenderse para el caso en que los datos contenidos en los ficheros se encuentren incompletos, sean inadecuados, sean excesivos o inexactos. Se sugiere: ampliar la esfera de aplicación del artículo.

Aunque el derecho de acceso ya fue incorporado en el artículo 14, se sugiere agregar al primer inciso de este artículo 15, también, el acceso.

La supresión no necesariamente ha de estar contemplada. Muchas veces es más conveniente la conservación del dato, cancelándose su acceso, bloqueándosele. De esta manera, el dato puede ser conservado para fines que se relacionen con la seguridad, para el uso de los jueces, del Poder Judicial, o para ser accedidos exclusivamente por las autoridades en casos de prevención de delitos. Se sugiere: que se sustituya la “supresión”, sustituyéndosela por “bloqueo”.

Para el párrafo 4, se sugiere la siguiente redacción “No procede la eliminación o supresión de datos personales cuando se cause un perjuicio a los derechos de terceros o le contravenga una obligación legal, salvo que el error o falsedad sea notorio”.

El párrafo 5 refiere a los casos en que los datos rectificados o cancelados hayan sido comunicados a terceros. En esos casos, se entiende que es importante que estos terceros tomen conocimiento de la rectificación o cancelación. La Directiva europea en su artículo 12 c) establece la obligación de dar aviso de tal hecho a los terceros “si no resulta imposible o supone un esfuerzo desproporcionado”. Se sugiere: agregar a este párrafo 5 un párrafo en sentido similar al que posee el artículo 12 c) de la Directiva.

El párrafo 6 vuelve a referir al plazo de cinco días, que parece muy exiguo.
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Artículo 16

DERECHO A LA IMPUGNACION DE VALORACIONES SUBJETIVAS

La Directiva en su artículo 15.1, que refiere a decisiones individuales automatizadas, establece “Los Estados miembros reconocerán a las personas el derecho a no verse sometidas a una decisión con efectos jurídicos sobre ellas o que les afecte de manera significativa, que se base únicamente en un tratamiento automatizado de datos destinados a evaluar determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad, conducta, etc.”

El texto normativo español que refiere a este aspecto, omite el término “automatizadas”, por lo cual la norma refiere a tratamiento de datos y no a tratamiento automatizado de datos. El obviar este calificativo fue objeto de críticas 
.

La similitud en el texto del artículo 16 de este proyecto de ley nos lleva a iguales conclusiones. No entendemos la causa que pudo determinar la eliminación del adjetivo “automatizadas”, cuya agregación se sugiere.

El artículo 15.2 de la Directiva establece dos excepciones al hecho de que una persona pueda verse sometida a una de las decisiones contempladas en el 15.1.

Se sugiere: contemplar estas excepciones en el texto de la ley a aprobar.

-XXIII-

Artículo 17

DERECHOS REFERENTES A LA COMUNICACIÓN DE DATOS

17.1

Este artículo hace relación a la necesidad de respetar los principios para la protección de datos personales también en el caso de comunicación de los datos. Establece que “sólo podrán ser comunicados para el cumplimiento de los fines relacionados con el interés legítimo del emisor y del destinatario y con el previo consentimiento del titular de los datos, al que se le debe informar sobre la finalidad de la comunicación e identificar al destinatario o los elementos que permitan hacerlo”.

Refiere a casos de cesión de los datos a terceras personas.

En tal sentido, el consentimiento del titular de los datos también debe reunir los requisitos de expreso, escrito, libre, informado, o los que correspondieres según se explicitara con anterioridad, en comentario al artículo que define el principio del consentimiento (numerales XI y siguientes del presente informe).

Este consentimiento, para la cesión de los datos, debe reunir los mismos requisitos que el consentimiento a que referimos en los numerales XI y siguientes.

Si no calificamos el consentimiento que se requiere para la comunicación de los datos, el riesgo es que el consentimiento podría ser tácito. Y esto contraría la Directiva.

En caso de que la exigencia no sea de recabar el consentimiento, el deber de información cumple este rol, y se constituye la obligación de informar el titular del dato de dicho tratamiento, a efectos de que este titular pueda ejercer su derecho de control, con conocimiento de quién es el responsable del tratamiento, con qué finalidad, etc.

También es necesario que el principio de proporcionalidad sea respetado, así como el de seguridad, y que quede establecido quiénes son los sujetos responsables de la seguridad.

Se sugiere: a efectos de un cabal respeto de los principios en materia de protección de datos personales establecidos en la Directiva 95/46/CE, en el caso de comunicación, o cesión, también deben respetarse los derechos del titular de los datos.

“… los elementos que permitan hacerlo”

No nos queda claro, en el giro, a qué elementos refiere este texto.

Una interpretación posible es en el sentido de que este giro refiriera a la necesidad de identificar la fuente de los datos personales en cuestión. En el caso, a estos efectos, es importante que se identifique la finalidad a la que se destina la cesión de datos y el tipo de actividad del cesionario.

Se sugiere: se aclare cuál el sentido que se pretende dar al giro señalado en negrita.

Se sugiere: en caso de cesión se identifique su finalidad y el tipo de actividad del cesionario.

17.2

Revocabilidad del consentimiento

Es de la esencia del consentimiento su revocabilidad, tal como la norma lo especifica.

La revocación en principio carece de efectos retroactivos, puede evitar conflictos realizar una aclaración en tal sentido.

Asimismo, una cuestión que puede plantearse es si la revocación debe ser justificada o no. Entendemos que puede exigirse una justificación al efecto, aunque no es de la esencia de la norma europea.

Sugerencia: En esta norma sería de interés establecer que la revocación no tendrá efectos retroactivos y establecer la necesidad de que exista una causal justificada para la revocación.

17.3 c)  y d)

Disociación

La existencia de adecuada disociación del dato con respecto a su titular, nos lleva a que no se esté hablando de datos personales. 

Es de naturaleza intrínseca de un dato personal que permita asociarlo con una persona, en caso de que no se puede producir esta asociación, entonces el dato deja de ser un dato personal y no está dentro del objeto de la norma cuyo estudio se analiza.

Una disociación adecuadamente realizada del dato personal con respecto a su titular lleva a que el dato se transforme en un dato anónimo. Sólo cuando se produce este efecto entendemos que la disociación es tal, esto es, los principios para la protección de datos no se aplicarán a los datos que han sido transformados en datos anónimos, de manera tal que el titular del dato no pueda posiblemente ser identificado.

Es importante atender a que el procedimiento para la disociación lleve a que el dato personal se transforme efectivamente en un dato anónimo.

Sugerencia: Al no tratarse de datos personales, en el caso de disociación no sería necesario el consentimiento.

17.4

Es fundamental para el cabal respeto de los principios contenidos en la Directiva europea el cumplimiento de lo que establece este numeral del artículo 17.
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Artículo 18

DERECHOS ESPECIALMENTE PROTEGIDOS

Nomen iuris

Este artículo tiene por nomen iuris “Datos especialmente protegidos” y refiere, al igual que el artículo siguiente, a datos sensibles, aunque el artículo siguiente es específico para datos en salud, que son también datos especialmente protegidos por ser datos sensibles. 

Se sugiere por tanto que este artículo tenga por finalidad regular los datos sensibles que no sean datos en salud, y que el artículo siguiente refiere a los datos en salud, a efectos de una ordenación más lógico sistemática de la norma.

18.1

En tal sentido, en lo que refiere a datos en salud, el numeral 18.1 se plantea como excesivamente mandatario.  

No se concilia con las disposiciones sobre historia clínica electrónica que rigen en nuestro país, que refieren a la posibilidad de acceder a los datos médicos contenidos en las historias clínicas para atender casos de necesidades vitales del titular de los datos.

Esta norma, que es parte del ordenamiento jurídico nacional, está admitida dentro de la conceptuación de la Directiva europea. 

Se sugiere: tratamiento diferencial para los datos médicos, que admita esta situación de excepción.

18.2

El hecho de que esta información sensible (referente a convicción religiosa, afiliación a sindicatos, partidos políticos, etc.) pueda ser recabada pero no comunicada ni cedida, nos parece adecuado.

Debemos tener presente que –aprobando la norma como está propuesta—  estamos admitiendo que estas instituciones almacenen la información pero no que la puedan ceder.

Ejemplos de derecho comparado, como es el caso de la legislación española, nos muestran una norma constitucional en que especialmente se prohíbe recabar datos sobre religión, ideología, etc.

Así, por ejemplo, toda trasmisión de información que realizare la curia uruguaya al Vaticano estaría vedada…

Lo mismo sucedería en el caso de sindicatos y otros datos sensibles.

CATEGORIAS ESPECIALES DE TRATAMIENTOS

La Directiva europea en su artículo 8° numeral 2 establece la prohibición del tratamiento de datos personales que revelen el origen racial o étnico, las opiniones políticas, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, así como el tratamiento de los datos relativos a la salud o a la sexualidad, con excepciones. Una de las excepciones previstas está en su literal e), que refiere a casos en que  “el tratamiento se refiera a datos que el interesado haya hecho manifiestamente públicos o sea necesario para el reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial”.

Se sugiere: incluir en el texto proyectado una disposición en tal sentido.
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Artículo 19

DERECHOS RELATIVOS A LA SALUD

En el caso, la referencia a la “presente ley” que se hace al final del artículo deja sin valor a la normativa existente en la materia, que es adecuada a la Directiva.

Se sugiere: que la presente ley tenga el carácter de norma supletoria, a efectos de integrar o interpretar la normativa existente, que no habrá de perder vigencia.

Nos fundamos en el análisis exegético que hemos realizado de la normativa existente en la materia datos de salud, que ponemos a disposición, y que –con la única excepción de una disposición—  se adapta a los criterios que forman parte del sistema de protección de datos de la Directiva europea.
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Artículo 20

DATOS RELATIVOS A LAS TELECOMUNICACIONES

Este artículo hace relación a materia que no sólo es objeto de regulación en la Directiva 95/46/CE, sino que por la especificidad de estos datos en las telecomunicaciones o comunicaciones electrónicas requiere tener en consideración aspectos especiales que han llevado a la aprobación de la Directiva 2002/58/CE, como una forma de poder garantizar el derecho a la protección de datos de los usuarios y también de los consumidores de los servicios de telecomunicaciones.

El artículo propuesto por los redactores de este proyecto de ley refiere a la seguridad en las redes, o sea a la seguridad en este medio o soporte de las telecomunicaciones. 

La necesidad de la regulación de la protección de datos en telecomunicaciones es objeto de tratamiento en los artículos 4° y 5° de la Directiva 2002/58/CE, que diseña un régimen de protección de datos que es sectorial, para telecomunicaciones, aplicando los principios de neutralidad tecnológica. 

Partiendo de este supuesto, la protección de los datos personales, de la intimidad y de los intereses legítimos de las personas jurídicas es indispensable a efectos de evitar obstáculos para el mercado de las 

comunicaciones electrónicas.

La especificidad de la protección de datos en materia de telecomunicaciones llevó a que se aprobara la Directiva 2002/58/CE, que viene a especificar y complementar las disposiciones de la Directiva 95/46/CE, que sólo por consecuencia de la aplicación de la disposición sectorial puede ser de cabal aplicación para telecomunicaciones.

En materia de telecomunicaciones, llegado el momento de evaluar por la Comisión Europea el régimen a efectos de otorgarle el reconocimiento de nivel adecuado, se tendrán en cuenta estos especiales desarrollos específicos, que hacen a especificaciones en cuanto al acceso, la conservación de los datos, los fines de facturación, la localización, los servicios de emergencia, la identificación de líneas, etc.

Se sugiere: analizar las disposiciones de la Directiva 2002/58/CE y atender a la misma en la estructuración normativa del derecho uruguayo al respecto.
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Artículo 21

DATOS RELATIVOS 

A LAS BASES DE DATOS CON FINES DE PUBLICIDAD

21.1

“documentos accesibles al público”

Se sugiere sustituir la expresión “documentos accesibles al público”, por “fuentes accesibles al público”, a efectos de mantener la misma terminología que se empleó en artículos anteriores, en los que se sugirió se explicara cabalmente cuál era el significado de la expresión, brindando parámetros deseables de seguridad jurídica.

“hayan sido facilitados por los propios titulares”

El solo hecho de que los datos hayan sido facilitados por los propios titulares no implica que se haya otorgado el consentimiento para su tratamiento.

Aún en el caso de que el consentimiento no hubiera de otorgarse de manera previa, igualmente habrá de ser informado, libre, fehaciente.

Aceptar que el único requisito que deba cumplirse para la colecta de datos para fines de marketing directo o publicidad sea el hecho de que el dato haya sido facilitado por el propio titular descuida el principio de la finalidad y de la calidad del dato.

No es posible que se pueda cruzar información para formar perfiles con datos que fueron recabados sin informar debidamente sobre su finalidad, o sin atender a la calidad del dato.

El principio de la proporcionalidad del dato también debe ser respetado, y funcionará igualmente como un límite necesario para la colecta y tratamiento de los datos.

Se advierte: este giro no es adecuado a los términos de la Directiva 95/46/CE.

21.2

A efectos de que esta disposición no sea de imposible cumplimiento, es necesario que quien vaya a ejercer el derecho de acceso pueda tener conocimiento de dónde se encuentran sus datos y que provea esta información, que no siempre estará disponible cuando se trata de datos que se encuentran en bases de datos administradas por empresas de gran porte.

-XXVIII-

Artículo 22

DATOS RELATIVOS A LA ACTIVIDAD COMERCIAL O CREDITICIA

22.1

Varios comentarios: 1) es de interés que el acreedor garantice la existencia de obligación líquida y exigible; 2) habrían de determinarse algunos requisitos para que los datos se incluyan en el fichero de solvencia; 3) no se establece una limitación a la finalidad, por ejemplo, que se trate de que el responsable del tratamiento tendrá que realizarlo conforme su misión empresarial. 

En la legislación española, por ejemplo, se debe requerir previamente el pago de la deuda al deudor. De esta forma se garantiza la exactitud del dato.

22.2

Cómputo del plazo


El texto propuesto refiere que el plazo se computará desde la incorporación al registro, lo que deja al arbitrio del acreedor el momento a partir del cual comienza a correr el plazo de cinco años.


Parece más lógico que el comienzo del cómputo del plazo sea el de la exigibilidad o del vencimiento.


22.2

Término


Nos preguntamos si es apropiado que –en el caso en que haya habido cumplimiento—  el registro haya de ser mantenido por cinco años…


Una vez operado el cumplimiento de la deuda, si el cumplimiento no surge del registro, no se está respetando el principio de calidad de los datos, lo cual no es aceptable a la luz de la norma europea.


La norma proyectada está incitando al cumplimiento cerca de la fecha de los cinco o diez años, pues –de procederse al cumplimiento en fecha alejada a los cinco o diez años--  esta situación no surgirá visiblemente ante terceros. Sólo a los cinco años surgirá el cumplimiento, y a los diez años se impedirá su reinscripción, provocándose una cancelación automática.


Mantener la inscripción de una deuda que ya no es tal no tiene razón de ser.

Deudas saldo cero


En España las deudas saldo cero tienen prohibida su inscripción. 

De ahí que se sostiene que es importante que quede expresado el motivo de la cancelación de la deuda en el registro.


No es lo mismo recibir información acerca de una deuda fue paga, o que fue prescripta, o lo que fuere.


Se sugiere: agregar un campo en el cual se aclare el motivo de la cancelación de la inscripción.

22.2

Rectificación 


Además de la cancelación y la extinción, la rectificación también amerita regulación en este artículo. Es de interés del titular del dato y también de interés de terceros.


Se sugiere: incluir la rectificación.

Reincidentes


Nos preguntamos si la norma debería ser un tanto diferencial para el caso de deudores reincidentes…

22.3


Se está normando sobre una de las obligaciones principales del responsable de la base de datos.


Se sugiere: aclarar esta situación.
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Artículo 23

DATOS TRANSFERIDOS INTERNACIONALMENTE

23.1

Prohibición


La inclusión de este artículo dentro del “Capítulo IV - Datos especialmente protegidos” nos lleva a analizar si se trata de una categoría especial de datos que amerita su regulación en este capítulo. 


Entendemos que lo que caracteriza a las transferencias internacionales de datos no es más que una fase en el tratamiento.


Sugerencia: la disposición no tiene su ubicación bien resuelta dentro del texto del proyecto de ley a estudio.

El contenido de la disposición es correcto, marcando un principio conforme el cual está prohibida la transferencia internacional de datos que no proporcionen niveles de protección adecuados conforme estándares. 

23.2

Casos en que la prohibición no rige

23.2 a)


Aún tratándose de cooperación judicial internacional, parece necesario que la norma marca prioridades en cuanto a los derechos a tutelar. No siempre que exista un caso de cooperación judicial internacional habrá que dejar de lado el interés a una adecuada protección de los datos personales de los ciudadanos uruguayos.


Se sugiere: agregar la expresión “atendiendo a las circunstancias del caso”. 

23.2 b)


Entendemos que puede existir una razón valedera para la trasmisión internacional de datos médicos en atención al interés de terceros, o para la trasmisión de datos referentes a la sexualidad o raza de los enfermos. Caso por ejemplo, del SARS en la población asiática.

Se sugiere: agregar “en interés de terceros”.

23.2 

Comentarios generales: 1) no se incluye el consentimiento; 2) no se incluye el contrato; 3) no se incluye el interés de terceras personas.

En este sentido el artículo 26 de la Directiva 95/46/CE establece: 

“Excepciones:

1. No obstante lo dispuesto en el artículo 25 y salvo disposición contraria del derecho nacional que regule los casos particulares, los Estados miembros dispondrán que pueda efectuarse una transferencia de datos personales a un país tercero que no garantice un nivel de protección adecuado con arreglo a lo establecido en el apartado 2 del artículo 25, siempre y cuando:

a) el interesado haya dado su consentimiento inequívocamente a la transferencia prevista, o

b) la transferencia sea necesaria para la ejecución de un contrato entre el interesado y el responsable del tratamiento o para la ejecución de medidas precontractuales tomadas a petición del interesado, o

c) la transferencia sea necesaria para la celebración o ejecución de un contrato celebrado o por celebrar en interés del interesado, entre el responsable del tratamiento y un tercero, o 

d) la transferencia sea necesaria o legalmente exigida para la salvaguardia de un interés público importante, o para el reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial, o

e) la transferencia sea necesaria para la salvaguardia del interés vital del interesado, o

f) la transferencia tenga lugar desde un registro que, en virtud de disposiciones legales o reglamentarias, esté concebido para facilitar información al público y esté abierto a la consulta por el público en general o por cualquier persona que pueda demostrar un interés legítimo, siempre que se cumplan, en cada caso particular, las condiciones que establece la ley para la consulta.

2. Sin perjuicio de lo dispuesto en el apartado 1, los Estados miembros podrán autorizar una transferencia o una serie de transferencias de datos personales a un tercer país que no garantice un nivel adecuado con arreglo al apartado 2 del artículo 25, cuando el responsable del tratamiento ofrezca garantías suficientes respecto de la protección de la vida privada, de los derechos y libertades fundamentales de las personas, así como respecto al ejercicio de los respectivos derechos; dichas garantías podrán derivarse de cláusulas contractuales apropiadas.

3. Los Estados miembros informarán a la Comisión y a los demás Estados miembros acerca de las autorizaciones que concedan con arreglo al apartado 2.

En el supuesto de que otro Estado miembro o la Comisión expresaren su oposición y la justificaren debidamente por motivos derivados de la protección de la vida privada y de los derechos y libertades fundamentales de las personas, la Comisión adoptará las medidas adecuadas con arreglo al procedimiento establecido en el apartado 2 del artículo 31.

Los Estados miembros adoptarán las medidas necesarias para ajustarse a la decisión de la Comisión.

4. Cuando la Comisión decida, según el procedimiento establecido en el apartado 2 del artículo 31, que determinadas cláusulas contractuales tipo ofrecen las garantías suficientes establecidas en el apartado 2, los Estados miembros adoptarán las medidas necesarias para ajustarse a la decisión de la Comisión”.

Sugerencia: agregar al texto proyectado disposiciones del tenor de la del artículo 26 glosado. Es de importancia agregar disposiciones sobre los aspectos a analizar para que pueda llevarse a cabo lícitamente la transferencia internacional de datos, por ejemplo el procedimiento de autorizaciones que se considera adecuado.

Un sistema de protección de datos que deje libertad a la realización de transferencias internacionales de datos supondría dejar la puerta abierta a la posibilidad de que los responsables de las bases de datos transfieran los datos a terceros países sin nivel adecuado o donde no haya normas sobre protección de datos, lo que supondría una clara vulneración del derecho fundamental que pretende  protegerse.

· XXX –

CAPITULOS V Y VI

NOMEN IURIS

El capítulo V se denomina “Bases de datos de titularidad pública” y el capítulo VI “Bases de datos de titularidad privada”.

El Cap. V “Bases de datos de titularidad pública” contiene cuatro  artículos: 24 “Creación, modificación o supresión”, 25 “Bases de datos correspondientes a las Fuerzas Armadas, Organismos Policiales o de inteligencia”, 26 “Excepciones a los derechos de acceso, rectificación y cancelación”, y 27 “Excepciones al derecho a la información”.

Los comentarios a estos artículos ya han sido incorporados a este informe al momento de analizar los artículos 3.2 b) y 13 b).

El Capítulo VI “Bases de datos de titularidad privada”, por su parte, contiene tres artículos: 28 “Creación, modificación o supresión”, 29 “Inscripción registral”, 30 “Prestación de servicios informatizados de datos personales”.

Todas las disposiciones del Capítulo VI son de aplicación tanto para bases de datos de titularidad privada como también para bases de datos de titularidad pública. El artículo 28 específicamente establece que refiere a todo tipo de bases de datos de carácter personal. Los artículos 28 y 29, aunque no se lo indique expresamente, también son de aplicación  común a las bases de datos de titularidad pública y privada.

Se sugiere: 

Que las disposiciones del Cap. VI pasen a constituir el Capítulo V, cuyo nomen iuris sería “”Bases de datos de titularidad pública y privada”.

A su vez, el Cap.V pasa a ocupar el lugar del Cap. VI y se sugiere para él el nomen iuris siguiente “Particularidades de las bases de datos de titularidad pública”.

-XXXI-

Artículo 29.2


La excesiva reglamentación de lo que han de contener los reglamentos no parece necesaria en el texto legal.

Artículo 30

PRESTACION DE SERVICIOS INFORMATIZADOS

DE DATOS PERSONALES

30.1


No se entiende por qué se califica a estos servicios como “informatizados” a efectos de su regulación. No parece un requisito necesario.

30.2

No se entiende por qué razón estos datos habrán de ser “destruidos”. 

Los datos podrían quedar en poder del prestador del servicio o podría devolvérselos al responsable.

Se sugiere: que los datos sean devueltos.

30.1

CESION

Tanto la legislación argentina como la legislación española, regulan el instituto de la cesión de datos personales.

Se sugiere: incorporar una previsión que refiere a la prohibición de subcontratar el tratamiento de datos con terceros salvo que exista autorización para ello por el responsable de la base de datos, cuando dichos terceros estén claramente identificados y se trate de servicios también determinados.

-XXXI-

Artículo 31

ORGANO DE CONTROL


El órgano de control tiene una importancia suprema al momento de valorar la importancia práctica de la protección de datos personales, así como la forma como procede en los hechos la defensa de los intereses en juego. 


En Europa se consideró que la garantía del derecho a la protección de datos personales exige mecanismos específicos adicionales  a los mecanismos establecidos con carácter general para proteger los derechos fundamentales de los ciudadanos. De esta necesidad surgen las autoridades nacionales de protección de datos, cuya función es controlar el cumplimiento de la normativa sobre protección de datos y servir de garantía específica al derecho a la protección de datos personales.


El artículo 28 de la Directiva 95/46/CE establece al respecto “Los Estados miembros dispondrán que una o más autoridades públicas se encarguen de vigilar la aplicación en su territorio de las disposiciones adoptadas por ellos en aplicación de la presente Directiva. Estas autoridades ejercerán las funciones que les son atribuidas con total independencia …”.


Su función es la de supervisar la actividad de las personas públicas o privadas que realizan tratamiento de datos y controlar el cumplimiento de las normas en la materia, garantizando los derechos de los titulares de los datos.


Su importancia es trascendental y reside en la finalidad de prevención de la violación de los derechos de los ciudadanos respecto del tratamiento de sus datos personales. La posibilidad del ciudadano de recurrir a los tribunales judiciales siempre está presente, pero la especialidad del derecho a la protección de datos personales, lleva a que muchas veces la reparación que ofrecen los tribunales judiciales es harto complicada, porque el daño ocasionado en la violación a este derecho fundamental es de muy difícil reparación. De ahí que la finalidad preventiva que vienen a ejercer estas autoridades de control es fundamental. 


Se sugiere: crear un órgano de control que actúe preventivamente en lo atinente a la protección de los datos personales de los uruguayos.

Integración


La mayoría de las autoridades de protección de datos de carácter nacional, en los países de la Unión Europea, tienen una composición colegiada, con una cantidad de miembros que va desde los 17 (Comisión Nacional de Informática y Libertades francesa) hasta los tres miembros (autoridad nacional de los Países Bajos), cuatro (Italia), cinco (Luxemburgo), seis (Austria, Grecia).


En la mayoría de los casos, los miembros de la autoridad nacional de control son designados a través de procedimientos especiales en los que interviene el parlamento. No obstante ello, existen casos aislados donde la designación proviene del gobierno (Irlanda, Luxemburgo, Reino Unido), e incluso países en que la designación está a cargo de un miembro del gobierno, que en el caso de Dinamarca es el Ministro de Justicia. En Francia 15 de los 17 miembros de la Comisión son electos por el parlamento; en Portugal dos de los siete miembros de la Comisión son elegidos por el parlamento también y los dos restantes por el gobierno. En Alemania la autoridad de control de los tratamientos de datos efectuados en el sector público es designada por el respectivo parlamento, mientras que la autoridad encargada de controlar en lo referente a ficheros privados en la mayoría de los Länder es parte del gobierno local o de un ministerio.


Se sugiere: integración colegiada del órgano de control.

Miembros

La integración de las autoridades de protección de datos debe contemplar la necesaria calificación y especialización técnica de sus miembros.

Este requisito –que implica una necesaria calificación técnica de los integrantes del órgano de control—   es atendido con distinto rigor en los distintos países miembros de la Unión Europea. En tal sentido se destaca Bélgica, que exige una alta calificación, así como la presencia de un jurista, un informático y dos profesionales de la protección de datos; Grecia, que requiere la calidad de Magistrado en al menos uno de los integrantes del órgano de control, además de un profesor universitario de derecho, otro de informática y tres profesionales con experiencia en la materia. Otros países europeos no exigen calificación profesional a los miembros del órgano de control.

Se ha de procurar la defensa de los derechos de los ciudadanos uruguayos generando una autoridad de control independiente en sus criterios, que habrá de actuar libre de órdenes e instrucciones en el ejercicio de su labor de garantía al derecho de la protección de datos. 

Es de interés destacar que la composición y grado de autonomía funcional de estas Agencias en  Europa es variado. No obstante ello, con carácter general podemos indicar que la opción por la creación de un órgano especializado e independiente es lo que caracteriza el régimen de las garantías que brinda la Directiva europea en materia de protección de datos personales.


Se sugiere: que la creación del órgano de control no sea en desmedro de las garantías de los ciudadanos, que serán debidamente atendidas si este posee los atributos de especialización e independencia que propugna la Directiva europea.

Independencia


El grado de independencia con que ejerce su mandato la autoridad de control se aprecia por la forma de elección de sus miembros, así como por su libertad de acción, la forma de cese y por cómo se instrumenta su presupuesto.


La forma cómo se asegura su independencia debe surgir del texto legal que, con carácter general, habrá de regir la protección de datos personales de los ciudadanos uruguayos. 


Su grado de independencia se manifestará en mayores garantías para que los uruguayos puedan lograr un adecuado respeto a sus datos personales.


Se sugiere: se explicite en el texto que los miembros de la autoridad de control deberán actuar con independencia  y autonomía de las autoridades gubernamentales y que no podrán ser cesados discrecionalmente por el gobierno. La autoridad de control, asimismo, deberá actuar con independencia de todo interés privado. 


Duración del mandato


El período propuesto para la duración del mandato (tres años) nos parece excesivamente corto y va en desmedro de la continuidad de la gestión. Se aconseja asimismo que se prevea la posibilidad de reelección.


Fundamento: el grado de especialidad que exige el cargo hace que sea difícil que exista mucha gente capacitada para ello.


Se sugiere: que el período sea igual al de la autoridad legislativa, cinco años, que el cese de sus integrantes se produzca con la toma de posesión de los nuevos miembros, y que se prevea la posibilidad de reelección por una vez.


Se recomienda: especificar en la norma que los integrantes del órgano de control durarán cinco años en su mandato, podrán ser reelegidos y que cesarán por causas legalmente tasadas (a saber: ineptitud, omisión o delito, debidamente comprobadas mediante un procedimiento en el que se cuente con las garantías del debido proceso legal).

Incompatibilidad


Se sugiere, a efectos de fortalecer la independencia del órgano de control: que se establezca la incompatibilidad con el desempeño de toda otra actividad privada, excepto la docencia.

Funciones


Importa destacar que en los cometidos de la autoridad de control no se incluye el de autorizar transferencias internacionales de datos.


Tampoco se aprecia dentro de los cometidos del órgano de control el relativo a las actividades de cooperación, que son de la esencia del instituto de la protección de datos personales en este mundo globalizado. Sin generar ámbitos de cooperación e intercambio entre las agencias, y para con los grupos de interés involucrados, es muy difícil que se pueda acceder a un régimen adecuado de protección de datos personales. La eficacia en la labor de la autoridad de control se habrá de medir siempre atendiendo a aspectos de carácter nacional y de carácter internacional.


Se sugiere: incluir ambos entre los cometidos de la autoridad de control.

Presupuesto


El hecho de que el órgano de control está previsto que sea un desconcentrado de AGESIC, hace necesario –a efectos de asegurar su independencia--  que en el texto del proyecto de ley a estudio se precise qué porcentaje o cantidad del presupuesto asignado al ente desconcentrado (AGESIC) debe destinarse al funcionamiento del órgano de control de la protección de los datos personales de los uruguayos.

Se sugiere: se tenga presente la necesidad de que el órgano actúe con independencia y autonomía al momento de analizar cuál será su fuente de recursos presupuestales, a efectos de que el sistema garantista de los derechos personales de los uruguayos opere cabalmente.


DR. ALEJANDRO BORCHE             DRA. ANA BRIAN NOUGRERES
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�   Artículo 25 de la Ley 67/98 de 26 de octubre de 1998, conocida como Lei de Proteccao de Dados Personales. El mandato de sus miembros es de cinco años y cesa con la toma de posesión de los nuevos miembros.


� Miguel Angel DAVARA, Manual de Derecho Informático 8ª Edición, Ed. Thomson Aranzadi, Navarra, 2006, pág. 51 y sig. 


� Juan Antonio TRAVIESO y María del Rosario MORENO, “La protección de datos personales y los datos sensibles en la Ley 25.326”, citando correspondencia personal remitida al Dr. Juan Antonio Travieso en mayo de 2006.


� En tal sentido en Argentina el Decreto n° 1558/2001, en su artículo 27, establece “podrán recopilarse y tratarse y cederse datos con fines de publicidad sin consentimiento de su titular cuando estén destinados a la formación de perfiles determinados, que categoricen preferencias y comportamientos de las personas, siempre que los titulares de los datos sólo se identifiquen por su pertenencia a tales grupos genéricos, con más los datos individuales estrictamente necesarios para formular la oferta a los destinatarios”, en consonancia con lo que estatuye el artículo 27 de la ley n° 25326, cuerpo legal argentino sobre protección de datos, que dice “En la recopilación de domicilios”


� Mónica ARENAS RAMIRO, “El Derecho Fundamental a la protección de datos personales en Europa”, AEPD, Ed. Tirant Monografías, Valencia, 2006, pág. 519.


�La AEPD se ha pronunciado respecto de las Características generales de los derechos de protección de datos (Memoria 2001, págs. 139 y 140). “Los derechos de acceso, rectificación, cancelación y oposición de los datos de carácter personal contenidos en ficheros automatizados, se configuran como uno de los ejes fundamentales sobre los que se articula la protección de los datos de ciudadanos(...). Los derechos de acceso, así como los de rectificación, cancelación y oposición de datos son derechos personalísimos y los responsables de los ficheros, resolverán sobre la solicitud en los plazos establecidos por la ley. En el supuesto de que el responsable considere que no procede acceder a lo solicitado por el afectado, se lo comunicará motivadamente en el plazo legalmente establecido. Si no fuere debidamente atendido, el afectado podrá reclamar ante la Agencia de Protección de Datos.La norma Primera de la Instrucción 1/1998, establece los requisitos generales a cumplir tanto por el ciudadano en la solicitud del ejercicio de los derechos como por parte del responsable del fichero con objeto de resolver sobre la solicitud.(...) Obviamente, no es competencia ni voluntad de esta Agencia regular el ejercicio de prácticas comerciales o relaciones negociales entre proveedor y cliente, pero sí entiende que a fin de dar una mejor respuesta a los ciudadanos en el ejercicio de sus derechos, sería conveniente que los responsables de los ficheros establecieran un procedimiento documentado con objeto de su conocimiento y cumplimiento por parte de todas las personas que integran la organización”.


� A. I. HERRAN ORTIZ “Los derechos de las personas en la Ley Orgánica 15/1999, Protección de datos personales” XVII Encuentros sobre Informática y Derecho, coordinados por el Prof. Dr. D. Miguel Angel Davara Rodríguez, Madrid, Ed. Universidad Pontificia  Comillas, 2002-2003. “Así, la primera objeción que cabe introducir es la manifiesta separación del texto español con el art. 15 de la Directiva 95/46/CE, no en vano este precepto se refiere expresamente a decisiones y valoraciones basadas exclusivamente en un tratamiento "automatizado" de datos, calificativo que como puede observarse desaparece de la Ley española, que únicamente alude a decisiones basadas en un tratamiento de datos. Lo cierto es que dicha omisión, intencionada o no, ha representado un importante desliz legislativo, que puede responder a la demostrada obsesión del legislador por excluir de la nueva legislación sobre protección de datos cualquier referencia al tratamiento automatizado de datos, tal y como la Directiva exigía al ampliar su ámbito de aplicación a todo tratamiento de datos, automatizado o no. Ahora bien, debe recordarse que tanto el proyecto de modificación de la Ley, como las sucesivas enmiendas presentadas al Proyecto de Ley expresamente contemplaban el derecho de las personas a no verse sometidas a decisiones basadas exclusivamente en tratamientos "automatizados" de datos personales; por todo ello, no se acierta a comprender qué circunstancia motivó que el informe de la ponencia y el dictamen de la Comisión 1 omitieran la referencia a los "tratamientos automatizados".






